RELATORIO EXECUTIVO

ozl - zozz

4 N

Departamento de Tecnologia
da Informacao

e Comunicacao

5%

T) TJPR

TRIBUNAL DE JUSTICA
DO ESTADO DO PARANA



TRIBUNAL DE JUSTICA DO ESTADO DO PARANA
Cupula Diretiva - Biénio 2021-2022

Presidente
Desembargador José Laurindo de Souza Netto

1° Vice-Presidente
Desembargador Luiz Osério Moraes Panza

2° Vice-Presidente
Desembargadora Joeci Machado Camargo

Corregedor-Geral da Justica
Desembargador Luiz Cezar Nicolau

Corregedor de Justica
Desembargador Espedito Reis do Amaral

Juizes Auxiliares da Presidéncia
Juiz de Direito Anderson Ricardo Fogaca
Juiza de Direito Fabiane Pieruccini
Juiz de Direito Iraja Pigatto Ribeiro
Juiz de Direito Rafael Luis Brasileiro Kanayama

Secretdria do Tribunal de Justica
Mariana da Costa Turra Brandao

Subsecretaria do Tribunal de Justiga
Janaina Guimaraes Sa

Supervisor de Tecnologia da Informagdo e Comunicagao
Desembargador Marcelo Gobbo Dalla Dea

Diretor do Departamento de Tecnologia da Informagao e Comunicagao
Rafael Coninck Teigao



Elaboracao e Revisdao
Equipe da Assessoria de Governanca de TIC do DTIC
Andreia Karla Dorce
Gustavo Malaquias de Paula
Pablo Tavares
Renan Rafael Marcon

222

W

TJPR
Novembro/2022



INTRODUGAD ... eeeessse e essesse e esesese s eeeeeseseee s eeeeesseene e 5

ESTRATEGIA DTIC ....ooooooeeeeeeeeeeeeeeseeeeeeeeeeeeee e eseeeeseeeses s esemeeseseee e seesesseeesessesesmeeeeeeeeeesesse 7
MAPA ESTRATEGICO DO DTIC-TIPR ..ooooooooooeoeecoeoeeeeeessesseeceeoeeeeeeeessesssseemeseeeeeeesssessemeeeeseeeees s 8
INSTANCIAS DE APOIO AO DTIC .....ooooooooeeeeeoeeeeeeeeeeeee s eeeeeeeeeees s seeemeseeeeeeee s ssseeeeseee e n

ESTRUTURA DITIC w..oooooooeeeeeeeeooeeeeeee e eeeeseeeeeeeee s seeeesseseses s seeseseeeseeee s esesoseseeees e neeoeeeeeesese 13
ATUAGAD NO PARANA ....ooooo oo eoeeeeee e eseeeeeeee e eemeseeeeee e 14
DTIC EM NUMERODS ........oooooooeeeeeeeeeseeeeeceoeeeeee s eeeeeeeeeeees s eeeeseeseeee s eseeeeeseeeesesssesseneeeseeeeee s 16
COLABORADORES NO DTIC ...ooooooooeooeeeeeeeees s eeeeeeeeeeeeeesee s seeeeeseeeessessssesemeseseeesesesssseseereeeeseeeesen 19
INDICADORES ESTRATEGICOS ... eeeeeeeee s seeeeeeeeeee s eseeeeeseeeeees s seeeeeseee e 21
CONTRATAGDES EM TIC .....oooooooeeeeeoeeeeeeeoeeeee oo eeeeeeseeeesessssseeeeeeeeessese s seeseeeeseesseessseseeeoeeeeeeeseesss 24

ATIVIDADES DESENVOLVIDAS......oooo oo eeoeeeeeeeeeeeee e eeeeeeeeeeesse s eeeeseeseeesssssseeoeoeeeeee s 27
NORMATIVOS TIC .o oeeeeee e eeseeeeeeeeee s seeeeeseeeeee e eseeeeneeeeess s seemeeneeeeee s 28
AUDITORIAS EM TIC ...oooooeeoeeeeeeeeeeeee oo eeeeeesesee s seeeeeeesees et eeseseseesees s eeoeeseeeeeee s sereeeseee e 29
CAPACITAGOES EM TIC w...ooooooooeeeeeeeeoeeoeeeeeee e eeeseeseeseee s seeeeesees e seeseeseseeseees st seeeoeeeeeeeesssss 29
ATENDIMENTOS AOS USUARIOS DE TIC ....ooooovoeeeeeoeeeeceoeeeeeessseeseeeeoeeeeeeeesssssseseeeeneseeesesseseeeeeseee e 30
PRINCIPAIS DEMANDAS EM TIC w.....ooooooooeeeoeoeoeeeeceeeeeeeee s seeeeeeeeeeeee s sseeeeeseeeeees s eeeeeseeeeeesessseene 31
PROJETOS COM CNJ ..o eeeeeeeeeee e eeeeeeeseeee e seeeeneee e seemeeeee e 33
INICIATIVAS COM OUTROS ORGADS ....ooooooooooeeeeeeeeeeseeeoeeeeeeee s eeseeeeneee e seeeeeseeeees s 33
INOVACGAD ... eeessee e esesese e seeeesee e sesssseee e eeesseeeessseeeeeeesseees 33

FORTALECIMENTO DA ESTRATEGIA NACIONAL DE TIC E DE PROTECAQ DE DADOS..........oooooo.... 35
SEGURANGA DA INFORMAGAD .....ooooo oo eeeeeeeeeeeoeeeee e seeeeesesee st seemeoseseses e seeeeoseee e 36
SEGURANGA CIBERNETICA ......oooooeeeeeoeeeeeeeeeeesee s eseeeoeeeeeeee s seeeeeseseesee s emmeeseees e eneeeseee e 37

CONSIDERAGDES FINAIS....oooo oo eeeeeeeeeeee s eeeeeeeeeeee e seeeeoeeneeeee s ssneeeeeseeee oo 38
AGRADECIMENTOS E APOIOD........oooooooeeoeoeeeeeeeeeeeee e seeeeeeeeeesesssseeeeeseeeeeesss s eeeeeesesesess s seneeeseeeee 39

RELATORIO EXECUTIVO DTIC | 2021-2022 4



INTRODUCAO




Este documento é um sumario executivo sobre o
Departamento de Tecnologia da Informacao e Comunicacao
- DTIC do Tribunal de Justica do Estado do Parana, que
pretende evidenciar os assuntos mais relevantes do
departamento para o periodo de 2021 e 2022. As acdes
estratégicas do DTIC sdo constantemente alinhadas a
diversos documentos e diretrizes da administracao,
importante  destacar o Planejamento  Estratégico
Institucional e o Plano de Gestao do Tribunal de Justica do
Estado do Parand (gestdo 2021-2022), entre outros
detalhadamente descritos no Plano Diretor de TIC vigente
2021-2022 SEI'TJPR 0108897-80.2022.8.16.6000.

Para o periodo sexénio 2021-2026, o mais expressivo
direcionador para as acOes estratégicas do DTIC é o
normativo do Conselho Nacional da Justica - Resolucao n°
370/2021, que estabelece a Estratégia Nacional de
Tecnologia da Informacao e Comunicacdo do Poder
Judiciario (ENTIC-JUD). Vale mencionar a harmonia com os
macrodesafios do Poder Judiciario, em especial o que
estabelece o “Fortalecimento da Estratégia Nacional de TIC
e a Protecdo de Dados”.

Objetivo principal da ENTIC-JUD é a promocdo da
governanca agil e da transformacdo digital do Poder
Judicidrio por meio de servicos e solucdes digitais
inovadoras que impulsionem a evolucdo tecnoldgica do
Poder Judiciario.

Acesse as informacdes departamentais do DTIC na pagina https://dtic.tjpr.jus.br/
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ESTRATEGIA DTIC




MAPA ESTRATEGICO DO DTIC-TJPR

A “missdo” representa a razdo da existéncia do departamento, ja a “visdo” é a
situacdo futura desejada para a departamento em relac&o a Instituicdo.

MAPA ESTRATEGICO DE TIC DO TIPR

MISSAO: Prover o Judicidrio Paranaense de solugdes tecnoldgicas VALORES:
efetivas para que cumpra a sua fungao institucional. Transparéncia Justica
Etica Inovacio
VISAO:  Ser reconhecido pela qualidade de seus servicos e solucdes Celeridade Eficiéncia
de Tecnologia da Informac3o e Comunicagio. Acessibilidade  Seguranca
, i :
| SOCIEDADE |

Aumentar a Satisfacdo dos Usuarios do Sistema S
Promover a Transformacao Digital

Judiciario
- N
( PROCESSOS INTERNOS ]
. I Promover Servigos de Aperfeicoar a Aprimorar a Seguranca da
Aprimorar as Aquisigoes ~ ~
- Infraestrutura e Governanga e a Informacgao e a Gestao de
e Contratagoes de TIC - i -
Solugdes Corporativas Gestao de TIC Dados
i

| APRENDIZADO E CONHECIMENTO |

Reconhecer e Desenvolver as Competéncias dos

Colaboradores de TIC Buscar a Inovacao de Forma Colaborativa

Fonte: PDTIC 2021-2022 vs.2.1 (SEI'TJPR 0108897-80.2022.8.16.6000 doc. 8114304)
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PERSPECTIVA: Sociedade

Objetivos Estratégicos TIC

01 - Aumentar a Satisfacdo dos
Usuérios do Sistema Judicidrio

Descricao

Atuar na melhoria e no incremento da qualidade dos
atendimentos e da experiéncia dos servigos ofertados aos
usuérios do Poder Judiciario, seja de forma presencial ou
virtual.

02 -
Digital

Promover Transformagao

Promover o aperfeicoamento dos resultados utilizando as
ferramentas tecnoldgicas disruptivas de transformacdao digital
com o objetivo de otimizar os recursos humanos e aprimorar
a eficacia na execucdo dos recursos financeiros, seguindo o
principio da economicidade processual e a satisfacdo dos
usuarios.

PERSPECTIVA: Processos Internos

Objetivos Estratégicos TIC

03 - Aprimorar as Aquisicbes e
ContratagGes

Descricao

Aperfeicoar a utilizacdo de métodos, processos e ferramentas
que proporcionem a melhoria nas aquisi¢cGes e contratagGes
de TIC, em busca de otimizar os recursos do Poder Judiciario.

04 - Promover Servigos de
Infraestrutura e Solugdes
Corporativas

Aprimorar e incrementar todo aparato responsavel por
gerenciar os servicos de TIC do Poder Judiciario,
principalmente nas iniciativas voltadas para Infraestrutura e
Solugdes Corporativas.

05 - Aperfeigoar a Governanga e a
Gestao

Consolidar os processos, regulamentacgées e leis no ambito da
administracdo do Poder Judicidrio visando aprimorar a
Governanca, Gestdo e cumprimento das metas e objetivos
estabelecidos coletivamente.

06 - Aprimorar a Seguranca da
Informacdo e a Gestao de Dados

Melhorar os avancgos voltados para a Seguranca da Informacao
e dados pessoais frente aos mais diversos desafios, fazendo-
se valer principalmente das vantagens oriundas da utilizacao
de Inteligéncia Artificial e demais solugdes disruptivas de TIC.
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PERSPECTIVA: Aprendizado e Crescimento

Objetivos Estratégicos TIC Descrigao
Melhorar o desempenho e o cumprimento de metas,
07 - Reconhecer e Desenvolver as considerando a importancia em aperfeigoar o reconhecimento
Competéncias dos Colaboradores dos profissionais da Tl do Poder Judiciario por meio da Gest&o
de Competéncia Institucional.

Potencializar a relagdo entre colaboragdo e inovagao com
08 - Buscar a Inovagdo de Forma vistas a evolugdo e expansdo da maturidade de TIC Poder
Colaborativa Judicidrio de modo a oferecer a desburocratizacdo dos
servicos e agregar valor aos usuarios.

Destaca-se o alinhamento entre 02 (dois) Objetivos Estratégicos Institucionais e
os 0DS - Objetivos de Desenvolvimento Sustentdvel da ONU - Agenda 2030, e que

resultam no impacto direto em 03 (trés) indicadores nacionais relacionados a area de
TIC:

09 - Aperfeicoamento da gestdo administrativa e da governanca judiciaria.

0DS (agenda 2030) Indicador Nacional
e 0DS.16. Paz, Justica e Instituicdes eficazes. e Desempenho no Prémio CNJ de Qualidade
e 0DS.17. Parcerias e Meios de implementac3o. ! nos Eixos “Governanga” e “Qualidade da

Informacgao”.
+

12. Fortalecimento de TIC e de protecao de dados.

0ODS (agenda 2030) Indicador Nacional
e 0DS.09. Industria, Inovacdo e Infraestrutura. e |GovTIC-JUD.
e 0DS.16. Paz, Justica e Instituicdes eficazes. e Percentual de Casos Eletronicos sobre o
e 0DS.17. Parcerias e Meios de Implementacao. Acerto Total.
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INSTANCIAS DE APOIO AO DTIC

O Departamento possui alguns comités que apoiam nas esferas estratégicas,
taticas e operacionais. S&o eles:

Supervisdo Geral de Informatica e Comunicagdo - SGIC

Des. Luiz Taro Oyama Membro da Comissao

Dr. Eduardo Lino Bueno Fagundes Junior Membro da Comissao

Dr. Anderson Ricardo Fogaga Membro da Comissao

Portaria n° 3241/2019-DM, relacionada ao SEIITJPR 0009929-59.2015.8.16.6000

Comité de Governancga de Tecnologia da Informagdo e Comunicagdo - CGOVTIC

Des. Marcelo Gobbo Dalla Déa Vice-Presidente do Comité
N e
Dr.2 Angela Maria Machado Costa Juiza Auxiliar da 1° Vice-Presidéncia
e e
Dr. Alexandre Gomes Gongalves Juiz Auxiliar da Corregedoria-Geral da Justica
N
Mariana da Costa Turra Brandao Secretéria do Tribunal de Justica
T N Cre e o R
Rafael Coninck Teigao Diretor do Departamento de Tecnologia da Informagao e Comunicagdo

Leonardo de Andrade Ferraz Fogaca  Assessor Juridico-Administrativo da Presidéncia

Portarias N° 1048/2021, N° 1527/2021, N° 1786/2021, N° 2116/2021N° 12320/2022, N° 10850, N° 13970/2022 - D.M,
relacionadas ao SEIITJPR 0013191-07.2021.8.16.6000

Comité de Governanga de Seguranca de Informagdo - CGSI

Dr. Anderson Ricardo Fogaga Juiz Auxiliar da Presidéncia
Mariana da Costa Turra Brandao Secretéria do Tribunal de Justica
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Comité de Gestdo de Tecnologia da Informagdo e Comunicagdo - CGESTIC

Magno Mario Bayer Filho Supervisor da Consultoria Juridica

Pablo Tavares Supervisor da Assessoria de Governanca de TIC

Lauro Andrey De Souza Bueno Chefe da Divisdo de Seguranga de TIC

Paulo Alfredo Ribas Toledo Chefe da Divisdo de Gestao de Contratacao de TIC

Danilo Kovalechyn Chefe da Divisao de Desenvolvimento

Zilei Carolina Da Silveira De Lara Chefe da Divisdo de Engenharia de Sistemas

Alberto Heitor Molinari Chefe da Divisdo de Servigos Colaborativos

Marco Antonio Gomes Bernardino Chefe da Divisdo de Sustentagao

Cideclei Machado Chefe da Divisdo Nucleos Regionais de Informaética

Paulo Henrique Waromby Chefe da Divisdo de Atendimento

Portaria N° 11565/2022, relacionada no SEIITJPR 0033045-60.2016.8.16.6000.
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ESTRUTURA DTIC




ATUACAO NO PARANA

0 Poder Judiciario do Estado do Parana, conforme o Codigo de Organizacdo e
Divisdo Judiciarias - Lei Estadual n®14.277/2003, divide-se em 144 Comarcas e 17 Foros
Regionais com estrutura de Comarca, que totalizam 161 Unidades Jurisdicionais, as
quais estdo agrupadas em 60 Secdes Judiciarias.

0 Foro Judicial em 1° Grau de Jurisdicdo é composto pelos 6rgdos judiciarios
formados pelos Juizes e Juizas e Servidores e Servidoras que atuam nas 810 Unidades
Judiciais (Varas Judiciais e Juizados) distribuidas nessas 161 Unidades Jurisdicionais
(Comarcas e Foros Regionais com estruturas de Comarcas).

Enquanto que o 2° Grau de Jurisdigao concentra, no Foro Central da Comarca da
Regido Metropolitana de Curitiba, 120 Desembargadores responsaveis por processar
e julgar os casos originario e em grau de recurso oriundos de instancia inferior.

A sede do DTIC-TJPR localiza-se na Capital do Estado, juntamente com os demais
departamentos da Secretaria deste Tribunal. Sua area de atuacgdo fisica abrange todas
as unidades judiciarias no Estado, e por isso mantém 10 unidades de atendimento
distribuidas estrategicamente, chamados de Nucleos Regionais de Informatica - NRI

Londrina
19

FEAESS°
12

Na figura acima sao destacados os 10 NRI's e o total de Comarcas atendidas.
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Além do atendimento fisico o DTIC também possui uma Central de Atendimento
Remoto com equipe dedicada para esclarecer duividas e solicitacGes de suporte
relacionadas a informatica para os todos usuarios da rede corporativa do TJPR
(Magistrados, servidores e estagiarios). As solicitacées podem ser realizadas através
do endereco eletrénico do SIGA - https://siga.tjpr.jus.br/.

Também é prestado atendimento para usuarios externos ao TJPR através do
endereco eletronico do SIGA: https://externo.siga.tjpr.jus.br.
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DTIC EM NUMEROS

A infraestrutura de Tecnologia da Informagdo e Comunicagao (TIC) do TJPR,
possui atualmente dezenas de milhares de equipamentos e servigos, 0s quais sao
denominados Ativos de TIC. No centro de processamento de todas as aplicagoes
criadas ou utilizadas neste Tribunal, estdo os equipamentos dispostos em 2 (dois)
datacenters.

Acesso como
na sala cofre,
com
autorizagdo e
com
identificagdo
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Nestes ambientes do Datacenter, estao:

e 4 equipamentos de armazenamento (storages) totalizando 3856 Terabytes;

e 83 servidores, totalizando 3520 nlcleos de processamento com 59 Terabytes
de memédria;

e 60 Dispositivos de rede, os quais interligam os servidores, storages,
equipamentos de armazenamento as unidades e internet;

e No total temos 212 unidades interconectadas;

e 2link's de internet redundantes, atualmente com velocidade de 2 Ghps;

e Cada ambiente de datacenter possui gerador de energia, um banco de baterias
(nobreak), equipamentos de ar-condicionado de precisdo, bem como uma
solucao de monitoramento via sensores e cameras.
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Nas unidades (Foruns e Comarcas), temos:
e Em torno de 1000 equipamentos de
rede denominados switches,
agregando a possibilidade de
adicionar até 35000 dispositivos a

rede;

e Aproximadamente 17377
computadores, notebooks ou
tablets;

e 3000 telefones IP’s;

e 7000 ramais instalados; e

e 90 link's de voz distribuidos nos
principais centros do estado.

NUMEROS COMPLEMENTARES:

NUmero de processos digitais 1°,
2° Grau e Turmas Recursais:

Total de Processos Ativos 3.079.670

20.610.738

Total de Advogados Ativos 258.130

Total de Partes com acesso ao
258.724

sistema:

Total de Pessoas do TJPR

(forca de trabalho aproximada)

20.944

Total de Sistemas Desenvolvidos

Internamente (ativos)

‘ Total de Sistemas adquirido Externo
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COLABORADORES NO DTIC

Em 1° de junho de 2022 foi publicado no diario oficial Parana (edicdo 11.118) a Lei
n® 21.081 que criou novos cargos ao DTIC e proporcionou a reestruturagao
departamental td3o aguardada. Ela foi viabilizada e instituida na gestdo do
Desembargador José Laurindo de Souza Netto em 11 de agosto de 2022 com a
publicacdo do Decreto Judiciario n°® 412/2022.

A nova estrutura organizacional do DTIC é moderna e incentiva a melhoria
continua nas 4&reas de governanca, gestdo, desenvolvimento de sistemas,
infraestrutura de TIC, inovacdo, atendimento aos usudrios e seguranca cibernética,
conforme resumidamente demostrado na figura abaixo:

Diretoria
Consultoria Juridica

Assessoria Técnica

Assessoria de Governancga de TIC

Coordenadoria de Gest3o e Divisdo de Gestdo de Projetos e Processos de TIC
P[anejamento de TIC Divisdo de Gest&o a Contratacdo de TIC

Divisdo de Seguranga de TIC
Coordenadoria de Sistemas da Divisdo de Administracdo de Dados
Info rmagéo Divisdo de Engenharia de Sistemas

Divisdo de Desenvolvimento

Coordenadoria de Infraestrutura e  Divisdo de Servicos Colaborativos

Operagaes de TIC Divisdo de Infraestrutura
Divisdo de Sustentacao

Coordenadoria de Qualidade e Divisgo de Atendimento

Relacionamento com o Usudario Divisdo de Qualidade

Divisdo de NUcleos Regionais de Informética

Divisdo de Nucleos Regionais de Informatica

- 1. Nlcleo da Capital, Regido Metropolitana de Curitiba e Litoral
. Nucleo Regional de Ponta Grossa

. Nucleo Regional de Guarapuava

. Nucleo Regional de Francisco Beltréo

. Nucleo Regional de Foz do Iguacu

. Nucleo Regional de Cascavel

. Nucleo Regional de Umuarama

. Nucleo Regional de Maringa

. Nucleo Regional de Londrina

. Nucleo Regional de Jacarezinho

O Vo000~ WDN

=y
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224 Servidores concursados

86 121 14 3

Analista de Sistemas | Técnicos em Computagao Técnicos Judiciérios Consultores Juridico

PUPIVORRRIVYY

4 Analista deg™
Sistemas 33

Temporario

Estagiarios
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INDICADORES ESTRATEGICOS

0 iGovTIC-JUD é um indice de Governanca de Tecnologia da Informacdo e
Comunicacao desenvolvido com o propodsito de o CNJ identificar, avaliar e acompanhar
a situacdo da Governanca, Gestdo e Infraestrutura de TIC dos 6rgdos do Poder
Judiciario.

O DTIC é responsavel por coletar e responder os questionarios que envolvem
Tecnologia da Informacao e Comunicacao no TJPR e o CNJ monitora o progresso da
aderéncia a resolucdo citada, conforme as metas estabelecidas anualmente.

Mais informacdes estdo disponiveis no portal do CNJ.

Nota do TJPR no iGovTIC-JUD - Nivel de Maturidade
(ENTIC-JUD 2015-2020 E ENTIC-JUS 2021-2026)

100 92,98

90
80 72,69

70 62 64
60 56 58 56
50
40
30
20
Nivel de maturidade

10

m 2016 m2017 m2018 w2019 w2020 w2021 m2022

Nota TIPR X
Média nacional do iGovTIC-JUD (2016 a 2022)

100 93,0
90

80
70
60
50
40
30
20
10

2016 2017 2018 2019 2020 2021 2022

I Nota TJPR =o=|\/édia do iGovTIC-JUD Nacional
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Posi¢ao do TIPR no Segmento de Tribunais de Justica
Estaduais de Grande Porte

2016 2017 2018 2019 2020 2021 2022

Posicao do TJPR no ranking do Segmento de Grande
Porte Nacional

2016 2017 2018 2019 2020 2021 2022

10
13
16
19
22
25
28
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Posicao do TJPR no ranking do Segmento Estadual
2016 2017 2018 2019 2020 2021 2022

10
13
16
19

22

25

Posicao do TJPR no ranking Geral do iGovTIC-JUD
2016 2017 2018 2019 2020 2021 2022

11
21
31
41
51
61
71
81

91

RELATORIO EXECUTIVO DTIC | 2021-2022

23



CONTRATACOES EM TIC

O Plano de Contratacoes de Solucdoes de TIC - PCSTIC do representa um
instrumento de governanca em contratacdes publicas voltadas para tecnologia da
informacdo e comunicacdo. E uma ferramenta de gestdo que visa a assegurar o
atendimento das necessidades prioritdrias e essenciais deste Tribunal no
desenvolvimento de sua missao institucional e na efetiva prestacao dos servicos
jurisdicionais a sociedade.

0 documento contempla todas as intengdes de compras e contratacoes a serem
realizadas na instituicdo e os contratos vigentes para manutencao dos servigos
prestados pelo DTIC. Sua versao inicia-se no ano anterior a sua execucao, através da
elaboracdo do Orcamento de TIC (concebida até o dia 30 de abril), apds atualizacdes
necessarias no decorrer do ano chega-se a sua versao final publicada até o dia 30 de
Novembro. O documento complementa os procedimentos e tramites exigidos pelo
Conselho Nacional de Justica para as Resolugbes n° 182/2013, n° 468/2022 e n°
347/2020.

Abaixo sdao demonstrados os valores previstos para Investimentos e Custeios em
TIC no Tribunal:

PCSTIC - Plano de Contratagdes de Solucoes de TIC

PLANEJADO EM 2021 .. 2022 PLANEJADO 2023
(Total de R$ 76,9 M)

Total R$ 154,2 M

Total R$ 102,1 M
CUSTEIO;

Total R$ 49,4 M

68,4 M 77,3M 76,9 M

337 M INVESTIMENTO;
B} Total R$ 27,4 M

2021 2022
mem INVESTIMENTO  msmCUSTEIO  —o—TOTAL(em milhdes) (em milhdes)
O Departamento de Tecnologia da Informacdo e Comunicacdo, através da Divisdo
de Gestdo de Contratacdo de TIC, acompanha e gerencia atualmente 77 (setenta e sete)
contratacdes de solugoes de TI, envolvendo aquisicdao de equipamentos (desktops,
notebooks, roteadores, switches, etc.), outsourcing de impressao, infraestrutura, links
de internet, fibra escura, certificados digitais, softwares, etc.
Em 2021 a execucao do planejado foi de 34%.
Em 2022 o valor sera calculado ao concluir o exercicio financeiro.
Para 2023 os itens mais expressivos sao:
e Compra de computadores (previsdo de R$ 5 milhdes);
e Compra de Solugdo Hiperconvergente (previsdo de R$ 6 milhdes);
e Contratos vigentes (previsdo de R$ 8,5 milhdes);
e Renovacdo Contrato Microsoft (previsdo de R$ 30 milhdes).
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Principais Contratagoes REALIZADAS pelo DTIC

» Subscricdo da Plataforma Liferay DXP Cloud HA (High Availability - alta disponibilidade)

Contrato 166/2022, Licenciamento 0060335-74.2021.8.16.6000, Subscricdo da Plataforma Liferay
DXP Cloud HA (High Availability - alta disponibilidade), mantendo o licenciamento perpétuo da
ferramenta Liferay DXP, com 20 pacotes Extra Storage - (100 GB) - Produtivo* - DXPCSESP para
aumento da capacidade para 2TB (dois Terabytes), com suporte técnico e configuragao, servigos
adicionais para escalabilidade do ambiente para aumento de capacidade de armazenamento de
midias e poder de processamento e com servicos de consultoria especializados, em horas
técnicas, sob demanda, conforme detalhamento de servico técnico no Anexo B do Termo de
Referéncia (Anexo I) - Servigos Liferay DXP Cloud, na plataforma para apoio, desenvolvimento e
sustentagao de sites e aplicagdes para o portal, pelo prazo de 48 meses.

» Licenciamento de software da solucdo de firewall de borda, expansao da solucdo de firewall para

ambiente de data center

Contrato 175/2022, Licenciamento 0012762-06.2022.8.16.6000, Solucdo de ti consistente na
renovacao do licenciamento de software da solugdo de firewall de borda, expansao da solucao
de firewall para ambiente de data center e licenciamento das funcionalidades de seguranca para
ambiente de contéiner do tribunal de justica do estado do parand, compreendendo suporte técnico
e garantia pelo periodo de 48 meses, incluindo servigos de instalagdo, configuragdo e treinamento
oficial do fabricante”.

» Aquisicdo de solugdo de processamento de dados, em arquitetura Blade

Contrato 115/2022,fornecimento 0102110-69.2021.8.16.6000, aquisicao de solugdo de
processamento de dados, em arquitetura blade, e seus softwares de gerenciamento, com
garantia do hardware, software e com os servicos de treinamento, instalacdo, manutencao,
reposigdo de pegas e suporte técnico por um periodo minimo de 60 (sessenta) meses.

» Aquisicdo de solucdo de armazenamento de dados

Contrato 117/2022, fornecimento 0028221-82.2021.8.16.6000, Aquisicdo de solugao de
armazenamento de dados, composta por 02 (dois) equipamentos com no minimo 1,25 pb liquidos
cada, em discos de alta performance, bem como servicos de instalagdo, configuragdo e migracao
de dados, com suporte, manutengao e garantia por 60 (sessenta) meses.

» Contratagdo de solugdo de Tl com 02 roteadores bgp (border gateway protocol) e modulos de

conexao

Contrato 58/2022, fornecimento 0028200-09.2021.8.16.6000, contratacdo de solugdo de i
consistente em aquisicdo de 02 (dois) roteadores bgp (border gateway protocol) e mddulos de
conexao, licenciados com garantia e suporte técnico de 60 (sessenta) meses, incluindo servico
de instalagdo, treinamento e configuragao.

» Contratagdo de 02 links dedicados para acesso a internet com velocidade de 2 Gbps

Contrato 61/2022, prestacdo de servico 0044570-29.2022.8.16.6000, contratacdo de 02 (dois)
links dedicados para acesso a internet com velocidade de 2 Gbps cada e roteamento do protocolo
bgp (border gateway protocol) e servigco anti-ddos (distributed denial of service) incluso para
atender o sistema autonomo (autonomous system - as) de internet do tjpr por meio de
operadoras distintas, pelo prazo de 12 (doze) meses.
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Principais Contratagoes REALIZADAS pelo DTIC

» Contratagdo de 02 links dedicados para acesso a internet com velocidade de 2 Gbps

Contrato 60/2022, prestacdo de servico 0044568-59.2022.8.16.6000,contratacao de 02 (dois) links
dedicados para acesso a internet com velocidade de 2 ghps cada e roteamento do protocolo bgp
(border gateway protocol) e servico anti-ddos (distributed denial of service) incluso para atender
o sistema autonomo (autonomous system - as) de internet do tjpr por meio de operadoras
distintas, pelo prazo de 12 (doze) meses.

» Contratagdo de Licengas para software Bl (Business Intelligence)

Contrato 13/2022, licenciamento 0028070-19.2021.8.16.6000, contratacdo de solugdo de i
consistente em licenciamento do Qlik Sense Enterprise Core, plataforma de business intelligence
(bi) para descoberta, visualizacdo e andlise de dados, na modalidade "por nlcleo de
processamento” e ambiente de homologacao, com instalagao, configuragao e direito a suporte e
atualizacoes do software por 48 meses.

Principais Contratagdes EM ANDAMENTO no DTIC

» Licitacdo para contratagdo de produtos Microsoft e pacotes de seguranca, a qual deve ser
formalizada no ano de 2023, quando ocorrer o vencimento da atual contratagao.

» Licenciamento de Plataforma Kubernetes Corporativa (Orquestrador Kubernetes), subscricdo de
suporte do fabricante/fornecedor, atualizagdo de versdo, servicos especializados do
fabricante/fornecedor.

» Renovacao da solucdo de backup, com suporte, garantia e subscricao por sessenta 60 meses.

» Aquisicao de 5.000 Microcomputadores e 5.000 Notebooks para atualizagao parcial dos ativos de
Tl do Tribunal de Justica do Estado do Parana, que possuem configuragdo técnica obsoleta e sem
garantia técnica contratual, bem como servicos de entrega e instalagao.

» Solucdo de SAN (Storage Area Network), com o fornecimento de 04 (quatro) Switches, cada um
com no minimo 96 (noventa e seis) portas ativas, licenciadas e 5 anos de manutengdo, suporte e
garantia, conforme especificagdes descriminadas na documentagdo que se seguira, em consonancia
com a Resolugdo CNJ n° 182/2013.

» Aquisicdo de solucdo unificada de gestdo de vulnerabilidades em ativos de tecnologia da
informacdo e aplicagdes web, compreendendo licenciamento de software, suporte técnico e garantia
pelo periodo de 48 meses, incluindo servigos de instalagdo, configuragdo e treinamento.
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ATIVIDADES
DESENVOLVIDAS




NORMATIVOS TIC

Destaca-se alguns documentos e normativos elaborados pelo DTIC-TJPR no
periodo de 2021-2022.

PDTIC 0108897-80.2022.8.16.6000
Plano Diretor de TIC (2021 - 2022)

PCSTIC 0114728-46.2021.8.16.6000 (2022)
HEL N NS ETG R LRI UG LR R (ol 0041763-36.2022.8.16.6000 (2023)

PCTIC 0016413-46.2022.8.16.6000 (2022)
Plano de Capacitagao do DTIC 0118346-33.2020.8.16.6000(2021)

PGRTIC
Plano de Gestao de Riscos de TIC

0055468-04.2022.8.16.6000

PSU 0126418-38.2022.8.16.6000 (2022)
YL NEEN CREV IS CLt DR CRUSTE G GG i (o 0138001-54.2021.8.16.6000 (2021)

PTD-TJPR
0061263-88.2022.8.16.6000

Plano de Transformacao Digital do TJPR
PCSETIC

Plano de Continuidade de Servigcos Essenciais de TIC

PACSE
Plano de Administragao de Crise

0054728-46.2022.8.16.6000

0054728-46.2022.8.16.6000

DispOe sobre a Politica de Seguranga da Informagdo - PSI, no dmbito do Poder Judiciario do Estado
do Parand, e estabelece competéncias administrativas aos seus 0rgaos integrantes.

(link para o normativo)

Estabelece normas para fornecimento, uso e recolhimento de Ativos de Tecnologia da Informacao e
Comunicagdo disponibilizados aos usuarios pelo Departamento de Tecnologia da Informagdo e
Comunicagdo no ambito do Poder Judicidrio do Estado do Parana. (link para o normativo)

Dispoe sobre a Norma de Continuidade de Servigos Essenciais de Tecnologia da Informacgao e
Comunicacdo do Tribunal de Justica do Estado do Parana. (link para o normativo)
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» DECRETO JUDICIARIO N° 432/2021

Altera o Decreto Judiciario n° 507/2019, o qual instituiu o Processo de Gestdo Orcamentaria de
Tecnologia da Informacdo e Comunicagdo no &mbito do Tribunal de Justica do Estado do Parana.

(link para o normativo)

» DECRETO JUDICIARIO N° 559/2022

DispOe sobre os processos de Gerenciamento de Servigcos de Tecnologia da Informacdo e
Comunicacdo do Tribunal de Justica do Estado do Parana. (link para o normativo)

AUDITORIAS EM TIC

e 23 atendidas;
e 24 em andamento;

4 ai . _
TJPR - AUDITORIA INTERNA 96 ® faindando iniciadas;
" e 3 aguardando orientagoes externas ao
Recomendacgodes DTIC:

e 2 prejudicadas.

e ] atendida;

37 em andamento;

2 aguardando orientacoes externas ao
DTIC.

CNJ - INSPEGCAO 2022 40
Recomendagdes

CAPACITACOES EM TIC

Plano de Capacitagdo do DTIC 2022 revisdo 3 (SEI'TJPR doc. 8238467)

P Treinamentos Solugdo Assyst (ITSM) Concluido: 30 colaboradores

» Treinamentos Metodologia OKR Concluido: 30 colaboradores

» Treinamentos em Riscos de TIC Concluido: 43 colaboradores

Até o momento, a média de horas de capacitacdo por servidor do DTIC esta entre
39 e 50 horas, por trimestre.

O DTIC integra o Comité Gestor de Protecdo de Dados (institucional), prestando
todos os esclarecimentos e contribuicdes técnicas que envolvem tecnologia. Também
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contamos com o apoio da Consultoria GARTNER (padrao internacional). As
capacitacoes relacionadas neste assunto serao apresentadas no expediente SEI'TJPR
SEI 0025731-53.2022.8.16.6000.

ATENDIMENTOS AOS USUARIOS DE TIC

O DTIC presta suporte direto aos usuarios internos, como Magistrados,
Servidores e Estagiadrios, e também a usuarios externos, como Advogados,
Promotores, servidores de outros 6rgaos e demais jurisdicionados. Os atendimentos
sdo recebidos pela plataforma SIGA e pelo canal telefonico, classificados, e efetuados
por todo o departamento, seja de forma remota ou presencial. Em 2022, a média de
atendimentos recebidos e processados pelo DTIC, até o momento esta em 12.063,
atingindo um pico de 16.403 no més de marco, conforme demostrado no grafico abaixo:

ATENDIMENTOS EFETUADOS PELO DTIC EM 2022

16403

9356

JANEIRO FEVEREIRO MARCO ABRIL MAIO JUNHO JULHO AGOSTO SETEMBROOUTUBRO
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PRINCIPAIS DEMANDAS EM TIC

CONCLUIDAS NO PERIODO ENTRE 2021-2022

As atividades executadas pelo DTIC-TJPR podem ser originadas pelas
solicitagoes registradas na central de atendimento (SIGA), demandas negociais
priorizadas e atividades estruturantes (aquelas necessarias para manutencdo ou
evolugdo da infraestrutura de TIC).

Informacao de Juiz Diretor de Forum no Hércules;

Inclusao das informagdes dos recebimentos dos Oficiais de Justica no eSocial,
Atualizacdo tecnoldgica do sistema Projudi;

Autenticacdao em dois fatores para acesso ao Projudi;

Implantacao do Codex;

Alteracoes no Projudi para Envio de Dados ao BNPR;

Integracdo a PDPJ-Br;

Criacao de Banco Estadual de Mediadores e Conciliadores Judiciais;

Opcéao de Juizo 100% Digital no Cadastro do Processo;

Nucleos de Justica 4.0;

X3

A

X3

A

X3

A

X3

A

X3

A

X3

A

X3

A

X3

A

X3

A

X3

A

®uer  MELHORIAS ENTREGUES | Ultima atualizac3o: 16/11/2022 16:55:1

Total porano (Entrega)  Q Tota Total Geral Total Filtrado
2021 25(
= = 357 357
Quantidade de entregas Por Priorizador

Priorizador

PRESIDENCIA

CGJ

Total Filtrado

SECRETARIA

5= fimAgendadoFormatada.autoCalendarYear

Por Item

OUTROS SISTEMAS ADMINISTRATIVOS
CAJU\\

HERMES
B

PROJUDI 1° GRAU

PRECATORIOS

PROJUDI 2° GRAU % Compai

HERCULES
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DEMANDAS EM ANDAMENTO

X/ X/ X/ X/ X/ X/
L X X X S KA SR

X/
°e

Vinculacdo automatica de guias do Uniformizado no Projudi;

Integracao do Projudi com a PDPJ - servico de pessoas;

Adaptacao do Projudi para envio dos dados ao DATAJUD;

Atendimento as determinacées do TCE quanto a gestdo de Depdsitos - DEF;
Evolucao da plataforma de certidoes eleitorais;

|A para Apoio a Atividade Jurisdicional;

Adequar a numeracgao para classificacao dos recursos internos para que se

adequem aos termos da Resolucdo N° 65/2008;

X/
°e

X/
°e

R/
A X4

Q%TJPR MELHORIAS EM EXECUCAO | Ultima atualizagdo: 10/11/2022 14:49:42

Indenizacao de Licenca Especial para Servidor;
Atualizacao do sistema HERMES para o Layout SEI-CED 2023;
Desenvolver recursos no Sistema Hércules para integrar ao eSocial

Total Geral

32

Entregas Previstas

- 7
5 5
0 - I I - - -
40 S ol A \3 S >
20 & g > o0 ¥ Q°
DY A S \ O AN & Ay © A S
Ay AV AV ’ Y a2 >
N Qv ~SV Q¥ N Q¥ Qv

b

Quantidade de Melhoria

5= [andamento_previsao.autoCalendar.YearMonth)]

Por Priorizador

Priorizador

SECRETARIA (N3...

X PRESIDENCI...

CGJ (N3o Utilizar)

Total Filtrado

32

Andamento (Situagao)

Atrasado

Sem Infor... No Prazo
Por ltem
Item
PRECATORIOS\
FUNDOS\
Bl &
HERMES OUTROS SIS...

HERCULES
18.8%

OUTROS SISTEMAS ADMI...
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PROJETOS COM CNJ

X/
°

Desenvolvimento do sistema BNMPv3: Banco Nacional de Medidas Criminais;

X/
°

Evolugao do sistema SEEU: Atualizacao da calculadora de penas, Colaboracao
na nova arquitetura de tecnologia e infraestrutura do sistema, suporte a equipe
de sustentacao;

Mddulos na Plataforma Digital do Poder Judiciario (PDPJ-Br): Colaboracdo na
criacdo do Mddulo de Legislacéo

Homologacéo e integracdo com o sistema Domicilio Judicial Eletronico;

X/
°e

X/
°e

INICIATIVAS COM OUTROS ORGAOS

X/
°e

Acordo de Cooperacao com STJ - Incorporacdo de tecnologia de Inteligéncia
Artificial - Athos;
Disponibilizacdo do sistema Projudi para outros Tribunais: CNJ(SEEU), Tribunal

X/
°e

de Justica do Estado do Amazonas e Tribunal de Justica do Estado de Roraima;

X/
°

Comunicacdes criminais eletronicas: Integracdo com SESP-PR, Policia Civil e
Policia Militar para a comunicacdo de Inquéritos eletronicos e Boletins de
Ocorréncia eletronicos;

X/
°

Integracao com Procuradorias Estadual, Federal, Municipais, para a autuacao
de Execucdes Fiscais e manifestacao em processos;
Adesdo aos Catalogos de Solugbes de TIC (Google, Microsoft, VMware e QLik)

X/
°e

com o Ministério da Economia;

INOVACAO

Robo Larry

Ferramenta de Inteligéncia Artificial e Automacao do TJPR, o Robd Larry realiza
buscas de processos semelhantes que estejam tramitando nas unidades judiciarias
do Estado. A “Andlise de Semelhanca” propicia ao magistrado agrupar os processos e
identificad-los por uma sigla ou nome e, com isso, sempre que houver um processo
semelhante, o Larry informara a existéncia de uma nova demanda. Em dezembro de
2021, foram alcancados 6 milhdes de documentos lidos.
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Projeto de Inteligéncia Artificial e Automacao (PIAA)

Em 2021, o robo PIAA, desenvolvido pelo DTIC, foi aperfeicoado para integrar-se
ao Sistema de Busca de Ativos do Poder Judiciario (Sisba-Jud) e protocolar
automaticamente ordens judiciais de bloqueio de bens. O novo sistema SisbaJud,
desenvolvido pelo Conselho Nacional de Justica em parceria com o Banco Central, é
voltado ao cumprimento de ordens judiciais e foi implantado em substituicao ao
BacenJud.

0 robo PIAA executa e acompanha ordens judiciais de bloqueio de bens dentro
do Projudi, além de realizar solicitacdes de pesquisa de enderecos, tendo realizado
mais de 88 mil buscas de enderecos, agilizando o andamento dos servigos judiciais.

Larry Assessor-lAA

O primeiro moddulo de inteligéncia artificial voltado aos recursos especiais e
extraordinarios, o Larry Assessor - IAA, foi lancado em 22/07/2022. O projeto visa
atender demandas da 1° Vice- Presidéncia do Tribunal de Justica do Parana (TJPR). O
mesmo utiliza um modelo treinado de reconhecimento de linguagem natural, técnica
proveniente da area de inteligéncia artificial (IA), para reconhecer e apontar recursos
semelhantes no momento em que um recurso estiver sendo analisado pela Assessoria
da 1? Vice-Presidéncia.

A ferramenta, desenvolvida pelo Departamento de Tecnologia da Informacao e
Comunicacao (DTIC) e pelo Atelié de Inovacdo do TJPR, com contribuicdes da
Assessoria de Recursos da 1° Vice-Presidéncia, permite pesquisar por maior ou menor
grau de similaridade e por palavras-chave. O armazenamento abrange peticoes
interpostas aos Tribunais Superiores, acérddos recorridos e decisées da propria 1°
Vice-Presidéncia. O robo Larry Assessor - |IAA recebe automaticamente os dados do
Projudi, mas, por enquanto, os dois sistemas funcionam de forma separada. O projeto
ainda prevé outros dois modulos.

No ano passado, o TJPR estabeleceu um acordo de cooperacdo técnica com o
Superior Tribunal de Justica (STJ), de compartilhamento de dados para o
desenvolvimento e transferéncia de tecnologias de inteligéncia artificial voltados ao
aprimoramento dos fluxos de processos judiciais. O conhecimento a respeito do
modelo de IA Athos, do STJ, foi fundamental para o desenvolvimento do Larry
Assessor - |AA.
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FORTALECIMENTO DA
ESTRATEGIA NACIONAL
DE TIC E DE PROTECAO
DE DADOS




Trabalhando alinhado a Resolugdo N° 396 de 07/06/2021 do CNJ, a qual institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), e ao
Objetivo Estratégico Institucional relacionado a TIC, o DTIC elaborou a Politica de
Seguranca da Informacdo - PSI| - estruturando um novo nivel estratégico de
Governanca Institucional sobre o tema, levando-o mais préximo a Cupula
administrativa mas mantendo contato com a gestdo e area técnica do DTIC, assim
como a outras unidades que precisam estar envolvidas na Seguranca da Informacao.

Além do nivel estratégico a PSI trouxe novas responsabilidades, como uma
Unidade de Seguranca da Informacao, subordinada a alta administracdo do Tribunal
que prestara apoio ao CGSI, e a Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética - ETIR, ligada ao DTIC que sera especializada em responder de
forma rapida, efetiva e ordenada as notificacdes e atividades relacionadas a incidentes
de seguranca em redes de computadores deste Tribunal.

Também foram definidos 14 tépicos que devem ser priorizados no nivel tatico,
referentes as normas complementares para Seguranca da Informacao, visando elevar
a Seguranca da Informacé&o e Cibernética deste Tribunal.

SEGURANCA DA INFORMACAO

Agoes REALIZADAS

Acgoes EM ANDAMENTO
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SEGURANCA CIBERNETICA

Acgoes REALIZADAS

» Elaboracdo do Plano de Continuidade de Servigos Essenciais de TIC e seus normativos
necessarios;

Agoes EM ANDAMENTO

» Acompanhamento e auxilio na implantagdo da Politica de Educagédo e Cultura em Seguranga
Cibernética do Poder Judiciario;

» Contratagdo de novos recursos de tecnoldgicos como: Solugdo de Protegdo a Acessos
Administrativos; Microsegmentagéo da rede dentro do Datacenter; Protecao de dispositivos de ponta
(computadores) e identidades; Expansao da solugao de Antispam e Antiphishing.

» Licitagdo para contratagdo de produtos Microsoft e pacotes de seguranga, a qual deve ser
formalizada no ano de 2023, quando ocorrer o vencimento da atual contratagao.

» Aquisicao de solugdo unificada de gestdo de vulnerabilidades em ativos de tecnologia da
informacao e aplicagbes web, compreendendo licenciamento de software, suporte técnico e garantia
pelo periodo de 48 meses, incluindo servigos de instalagao, configuragao e treinamento.

» Renovagéao da solugdo de backup, com suporte, garantia e subscrigdo por sessenta 60 meses.

» Teste e melhorias do Plano de Continuidade de Servigos Essenciais de TIC.
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CONSIDERACOES FINAIS




AGRADECIMENTOS E APOIO

Em 2021 e 2022 foram anos desafiadores para o Tribunal de Justica do Estado do
Parana, especialmente ao DTIC que evoluiu de uma estrutura organizacional
ultrapassada para um modelo moderno, com novos paradigmas e novas maneiras de
aplicar a gestao e a governanca.

Agradecemos aos colaboradores do DTIC que vestiram a camisa, se adaptaram
rapidamente e continuaram entregando suas atividades com muitos méritos.

Agradecemos também todos aqueles que nos apoiaram nesta conquista e estdo
sempre nos ajudando diariamente em nossa evolucao.

Destacamos um agradecimento especial aos membros da Cupula da Gestdo
2021-2022 e ao Presidente Desembargador José Laurindo de Souza Netto que foi
essencial neste éxito.

O planejamento do DTIC para 2023-2024 buscara reforcar o alinhamento
estratégico deste departamento com os objetivos institucionais para atender todos os
anseios da nova cupula diretiva e administrativa.
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