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Dispbe sobre a Norma de Continuidade de Servicos Essenciais
de Tecnologia da Informacdo e Comunicacdo do Tribunal de
Justica do Estado do Parana.

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO
PARANA, no uso das atribuicdes legais e regimentais, e como lhe confere o inciso 1V,
do art. 9°, do Decreto Judiciario n° 631/2016:

CONSIDERANDO as acdes previstas no Planejamento Estratégico do
Poder Judiciario do Estado do Parana para cumprimento da sua missao institucional;

CONSIDERANDO a importancia de estabelecer diretrizes, papéis e
responsabilidades, praticas e processos de trabalho compativeis com os modelos de
referéncia reconhecidos mundialmente;

CONSIDERANDO o0 conjunto de normas ABNT NBR ISO/IEC 27.000,
gue versam sobre a criacdo, funcionamento, manutencdo e melhoria do Sistema de
Seguranca da Informacéo (SGSI);

CONSIDERANDO o inciso IV do art. 6° da Resolucéao n° 396, de 07 de
junho de 2021, do Conselho Nacional de Justica que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), e define como obijetivo
“permitir a manutengdo e a continuidade dos servigos, ou o0 seu restabelecimento em
menor tempo possivel”, bem como o art. 11, do mesmo diploma, que estabelece acbes
para elevar o nivel de seguranca das infraestruturas criticas;

CONSIDERANDO a Resolugao n°® 370/2021, de 1 de janeiro de 2021, do
Conselho Nacional de Justica, a qual estabelece a Estratégia Nacional de Tecnologia
da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD), especificamente em



seu art. 36 que dispde que “Cada orgdo devera elaborar Plano de Gestdo de
Continuidade de Negdcios ou de Servicos no qual estabeleca estratégias e planos de
acdo que garantam o funcionamento dos servicos essenciais quando na ocorréncia de
falhas”,

CONSIDERANDO que a Politica de Seguranca da Informacdo no ambito
do Tribunal de Justica do Parana é regulamentada no Decreto Judiciario n° 631, de 24
de junho de 2016, e determina que ao Departamento de Tecnologia da Informacéo e
Comunicacao compete elaborar, propor e submeter as normas para deliberagcdo do
Comité de Seguranca de Tecnologia da Informacédo, e aprovacdo do Presidente do
Tribunal de Justica;

CONSIDERANDO a Resolugao n° 272-OE, de 14 de setembro de 2020,
que dispde sobre a Politica de Gestdo de Riscos e institui 0 Comité de Gestdo de
Riscos do Poder Judiciario do Estado do Parana;

CONSIDERANDO o0 disposto no expediente SEI! n° 0054728-
46.2022.8.16.6000.

RESOLVE:

CAPITULO |
DISPOSICAO PRELIMINAR

Art. 1° Esta Instrugdo Normativa estabelece a Norma de Continuidade de
Servigcos Essenciais de Tecnologia da Informacdo e Comunicagdo no ambito do
Tribunal de Justica do Estado do Parana.

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 2° Para efeito desta Norma, fica estabelecido o significado dos
seguintes termos e expressoes:

| - Ativo: Todo software, hardware, servico ou dados mantidos ou
gerenciados pelo Departamento de Tecnologia da Informacao e Comunicacao;

Il - Andlise de Impacto nos Negdcios (Business Impact Analysis - BIA):
tem o objetivo de levantar o grau de relevancia entre 0os processos ou atividades que



fazem parte do escopo da contingéncia em funcdo da continuidade de servicos
essenciais de TIC. A BIA identifica o que é vital e critico para o funcionamento do
negocio, além de identificar o tempo toleravel de interrupcdo, calcular os possiveis
impactos e a infraestrutura minima para uma contingéncia;

Il - Ativos Criticos: ativo que sustenta a entrega dos produtos e
consecucao dos servigos essenciais do Tribunal;

IV - Criticidade: grau de importancia para a continuidade das atividades e
servicos do Poder Judiciario do Estado do Parana;

V - Desastre: eventos ou condicBes que podem levar a interrupcdo dos
servigos essenciais de TIC;

VI - Incidente: evento decorrente de uma ameaca, que explora uma
vulnerabilidade e que pode impactar na continuidade de servicos essenciais de TIC;

VII - Plano de Continuidade de Servicos Essenciais de TIC - PCSE:
plano que compde as estratégias e procedimentos que visam garantir o funcionamento
e a disponibilidade dos servigcos essenciais de TIC;

VIII - Plano de Administracao de Crise de Servigcos Essenciais de TIC —
PACSE: plano de gerenciamento da comunicagao interna e externa da instituicdo em
situacdes de crises, viabilizando a compresséao linear das a¢des antes, durante e apos
a ocorréncia de uma interrupcdo ou desastre;

IX - Procedimento de Recuperacdo de Servicos Essenciais de TIC -
PRSE: planejamentos, devidamente documentados, que indicam as agdes, as fases e
0S responsaveis pela atuacdo nas diversas competéncias técnicas e administrativas
para recuperacdo do ambiente ao estado anterior ao incidente;

X - Partes interessadas: Assessorias, Coordenacdes e Divisdes do
Departamento de Tecnologia da Informacédo e Comunicacdo - DTIC e demais areas
envolvidas do TJPR;

XI - Gestor técnico: pessoa responsavel pelo controle do ciclo de vida de
um ativo;

Xl - Comité de Acionamento de Continuidade de TIC: pessoas
responsaveis pelo acionamento dos Planos de Continuidade de Servicos;

XIII - Equipe de Tratamento e Resposta a Incidentes de TIC — ETIR/TIC:
equipe multidisciplinar criada para atuar na resolucdo de incidentes que afetem a
continuidade do servi¢co no contexto de TIC.

Art. 3° Todos os projetos e acdes voltados a implantacdo, manutencéo e



evolucdo do Plano de Continuidade de Servicos Essenciais de TIC devem ser
priorizados no Plano Diretor de TIC — PDTIC.

CAPITULO 1lI
DOS OBJETIVOS

Art. 4° Constituem objetivos desta Norma:

| - definir diretrizes necessérias para manter a continuidade dos servicos
essenciais de TIC do Tribunal de Justica do Parang;

Il - dar continuidade ao gerenciamento de riscos de forma a atribuir
papéis e responsabilidades para as acdes de tratamento que visam minimizar a
probabilidade e o impacto do risco de interrupcao de servigcos essenciais de TIC do
Tribunal de Justica do Parana;

Il - definir as diretrizes para a implementacdo de controles para a
recuperacao de ativos de TIC, por intermédio de acdes de prevencdo, resposta e
recuperacao, de forma ordenada, a assegurar a continuidade de servi¢cos essenciais de
TIC;

IV - fomentar a conscientizagcdo, a capacitacdo e a cultura em
continuidade de servigos essenciais de TIC;

V - institucionalizar procedimentos para garantir a continuidade de
servicos essenciais de TIC.

CAPITULO IV
DOS PRINCIPIOS

Art. 5° Constituem principios da Gestdo de Continuidade de Servicos de
Essenciais de TIC do TJPR:

| - implementar e manter uma estrutura documental definida para a
capacidade continua da Gestdo de Continuidade de Servicos Essenciais de TIC;

Il - garantir que as atividades destinadas a Gestdo de Continuidade de
Servigos Essenciais de TIC sejam implementadas e conduzidas de forma planejada e
controlada;

Il - alcancar a resiliéncia necessaria a continuidade de servicos
essenciais de TIC considerando a sua complexidade e a natureza.



CAPITULO V
DA ESTRUTURA DOCUMENTAL

Art. 6° A estrutura para a Gestdo de Continuidade de Servigos
Essenciais de TIC ser& organizada pelos seguintes Planos:

| - Plano de Continuidade de Servigos Essenciais de TIC — PCSE;

Il - Plano de Administracao de Crise de Servicos Essenciais de TIC —
PACSE;

Il - Procedimento de Recuperacao de Servicos Essenciais de TIC —
PRSE.

Paragrafo unico. Os planos que compdem a Gestdo de Continuidade de
Servicos Essenciais de TIC devem ser revistos sempre que houver mudanca
significativa nos ativos criticos.

CAPITULO VI
DAS DIRETRIZES

Art. 7° A Gestdo da Continuidade de Servicos Essenciais de TIC
obedecera as seguintes diretrizes:

| - adogao de planos proativos, de forma a viabilizar que os sistemas de
informacdes e ativos que sustentam os servicos essenciais de TIC do TJPR sejam
recuperados e tenham sua continuidade assegurada por meio da manutencdo de
estratégias e planos de recuperacao;

Il - realizacdo de exercicios, simulagdes e testes anuais da Gestdo de
Continuidade de Servigcos Essenciais de TIC com a devida documentacdo e a
participacao das partes interessadas;

lll - realizacdo periddica da manutencdo dos Planos, promovendo as
revisdes necessarias, considerando os testes realizados;

IV - realizacdo da Gestdo de Continuidade de Servigos Essenciais de
TIC com foco na melhoria continua;

V - promocgéo da gestdo dos ativos de TIC de forma alinhada com as
necessidades da continuidade de servi¢os essenciais de TIC;

VI - realizagdo do gerenciamento dos Riscos a Continuidade de Servigos



Essenciais de TIC de maneira aderente ao Plano de Gestao de Riscos de TIC;

VII - deve ser realizada a Analise de Risco e Impacto dos Servicos
Essenciais de TIC e atualiza-la sempre que houver necessidade;

VIIl - a Gestdo de Continuidade de Servigcos Essenciais de TIC deve
observar o resultado da Analise de Riscos e Impacto de Servigcos Essenciais de TIC
com o objetivo de nortear as estratégias de continuidade.

CAPITULO VII

DO PROCESSO DE GESTAO DE CONTINUIDADE DE SERVICOS
ESSENCIAIS DE TIC

Art. 8° O processo de Gestdo de Continuidade de Servicos Essenciais
TIC € composto pelas seguintes etapas:

| - Planejamento - compreende as estratégias que deverdo ser tratadas
na continuidade de servicos essenciais de TIC;

Il - Execucdo - abrange a elaboracdo ou revisdo dos planos, com a
descricao dos cenarios de falhas e os procedimentos técnicos para tratar os problemas,
a realizacdo de testes parciais ou integrais dos planos, bem como sua aprovacao,
documentacado, armazenamento e divulgacéo;

Il - Verificacdo - compreende a realizacdo de testes periddicos dos
Planos estabelecidos e a analise dos incidentes que geraram ativacdo do Plano de
Continuidade de Servicos Essenciais de TIC, a fim de fornecer informacoes
necessarias para etapa de melhoria;

IV - Melhoria - oportunidade de aperfeicoamento para iniciar novo ciclo
do processo e consequente atualizacdo dos planos.

Art. 9° O Plano de Continuidade de Servicos Essenciais de TIC sera
acionado quando identificadas interrup¢cdes parciais ou totais que impactem
significativamente nos servi¢cos essenciais de TIC, contemplando:

| - Ocorrido o incidente, considerados 0s servicos ou ativos criticos de
TIC afetados e a criticidade, o Comité de acionamento de Continuidade de TIC,
representado por um de seus membros, acionara o Plano de Continuidade de Servigos
Essenciais de TIC para a manutencdo da continuidade dos servigos de TIC, ainda que
de forma contingencial e, se necessario, os demais planos;

Il - A comunicacdo as partes interessadas observara as orientacdes



contidas no Plano de Administracdo de Crise;

[l - Os ativos criticos e servicos essenciais de TIC afetados pelo
incidente serdo monitorados pelo ETIR/TIC, a fim de subsidiar o fornecimento de
informacdes ao Comité de acionamento de Continuidade de TIC;

IV - A execucdo do Plano de Continuidade de Servigos Essenciais de
TIC sera encerrada quando da comunicacdo de retorno a normalidade dos servigos,
sistemas ou ativos criticos afetados.

CAPITULO VI
DAS RESPONSABILIDADES

Art. 10. Ao Comité de Gestdao de Tecnologia da Informacao e
Comunicacgao - CGESTIC, compete:

| - classificar os servicos essenciais de TIC com base nos objetivos
estratégicos institucionais apresentados no Planejamento Estratégico Institucional -
PEI,

Il - revisar a elaboracao, implementacao, cenarios e resultados de testes
e atualizacéo dos planos;

lll - propor melhorias na implantacdo de novos instrumentos relativos a
continuidade de servicos essenciais de TIC.

Art. 11. O Gestor técnico do Servico Essencial de TIC possui as
seguintes responsabilidades:

| - apoiar na elaboracdo e manutencdo nos Planos de Continuidade e de
Administracao de Crise;

Il - elaborar e manter os Procedimentos de Recuperacdo de Servicos
Essenciais de TIC;

[l - definir o tempo maximo para retorno operacional (RTO) do servico
essencial de TIC apds a ocorréncia de um desastre, quando nao houver
regulamentacéo especifica.

Art. 12. A Equipe de Tratamento e Resposta a Incidentes do
Departamento de Tecnologia da Informacdo e Comunicacdo - ETIR/TIC terd as
seguintes responsabilidades:



| - contribuir para a elaboracdo do Plano de Continuidade, Plano de
Administracdo de Crise e o0s Procedimentos de Recuperacdo de Servicos de
Essenciais de TIC;

Il - receber, analisar, tratar e responder as notificacdes relacionadas aos
incidentes que acionaram o Plano de Continuidade de Servigos Essenciais de TIC;

Il - elaborar relatorios de tratamento sobre os incidentes ocorridos.

Art. 13. A Divisdo de Gestédo de Seguranca de TIC do Departamento de
Tecnologia da Informacdo e Comunicagdo compete:

| - elaborar o Plano de Continuidade de Servicos Essenciais de TIC e o
Plano de Administracéo de Crise;

Il - elaborar e atualizar os modelos de documentos utilizados na Gestao
de Continuidade de Servicos Essenciais de TIC;

[l - gerir os documentos que compdem os planos de continuidade de
TIC;

IV - apoiar na elaboracdo dos Procedimentos de Recuperacdo de
Servicos de TIC;

V - assessorar o Comité de acionamento de Continuidade de TIC na
tomada de decisdes a respeito de situacbes decorrentes de interrupcdes graves e
desastres;

VI - manter os registros e histérico dos incidentes e dos acionamentos
dos planos e os seus resultados;

VII - prover informagdes para o Comité de Seguranca de Tecnologia da
Informacédo - CSEGTI a respeito dos resultados dos testes ou acionamento dos planos
de continuidade de TIC.

Art. 14. Ao Comité de Seguranca de Tecnologia da Informacdo —
CSEGTI compete:

| - deliberar sobre Plano de Continuidade de Servigos Essenciais de TIC
e o0 Plano de Administracdo de Crise de TIC;

Il - apreciar as informacfes e os relatorios de testes ou acionamentos
dos Planos de Continuidade de TIC.

Art. 15. Ao Comité de Governanca de Tecnologia da Informacdo e



Comunicacgao - CGOVTIC compete:

| - aprovar a classificacdo dos Servicos Essenciais de TIC, conforme
principios e diretrizes que orientem a forma de utilizacdo da Tecnologia da Informacéao;

Il - deliberar sobre Plano de Continuidade de Servicos Essenciais de TIC
e o0 Plano de Administracdo de Crise de TIC por fazerem parte do macro processo de
Seguranca da Informacéo e Protecdo de Dados.

Art. 16. Aos membros do Comité de acionamento do Plano de
Continuidade de TIC compete, conjunta ou isoladamente:

| - acionar o Plano de Continuidade de Servigcos Essenciais de TIC e o
Plano de Administracéo de Crise de TIC;

Il - adotar quaisquer medidas urgentes, ainda que nao contempladas nos
Planos de Recuperacéo, a fim de garantir a continuidade dos servicos, com posterior
analise e deliberacéo pelo Comité de Seguranca de Tecnologia da Informacéo.

Art. 17. Ao Diretor do Departamento de Tecnologia da Informacéo e
Comunicacado compete definir a composicdo e instituir o Comité de acionamento do
Plano de Continuidade de TIC.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 18. A Norma de Continuidade de Servigcos Essenciais de TIC deve
ser revisada e atualizada periodicamente, no maximo a cada 02 (dois) anos, caso nao
ocorram eventos ou fatos relevantes que exijam uma revisdo antecipada, observada,
ainda, a periodicidade prevista para a revisdo da Politica de Seguranca da Informacéo.

Art. 19. Esta Instrugdo Normativa entra em vigor na data de sua
publicacao.

Curitiba, 26 de setembro de 2022.

Des. JOSE LAURINDO DE SOUZA NETTO



Presidente do Tribunal de Justica

il
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eletrénica
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